
1. Մոնիտորինգային կենտրոնի ֆունկցիոնալ պահանջներ
1.1. Խաղային գործունեության հաշվիչներ,
իրադարձություններ և միջադեպեր

	Համար
	Տեխնիկական պահանջների նկարագրություն

	
1

	Խաղային գործունեության կարգավորման համար հայտարարված մրցույթի հաղթող ճանաչված հայտատուի կողմից հիմնադրված ընկերությունը (այսուհետ՝ «Ծառայություն մատուցող») պետք է հավաքագրի և մշակման ենթարկի տվյալներ խաղային սարքերից և դրանց հարակից համակարգերից, ներառյալ, սակայն ոչ սահմանափակվելով՝ համապատասխան երրորդ կողմի համակարգերի հնարավորություններով պայմանավորված՝ խաղի ընթացքում կատարված խաղադրույքների չափերը, շահած գումարները, խաղերի ընդհանուր քանակը, ընդհանուր կորուստները, ջեքփոթ շահումները, խաղային սարքի տեսակը, ինչպես նաև սարքի գործառնական վիճակը։

	2
	Ծառայություն մատուցողը պետք է հավաքագրի և մշակման ենթարկի տվյալներ առցանց խաղային հարթակներից, ներառյալ, սակայն ոչ սահմանափակվելով՝ համապատասխան երրորդ կողմի համակարգերի հնարավորություններով պայմանավորված՝ կատարված խաղադրույքների չափերը, շահած գումարները, զուտ արդյունքները, խաղի անվանումը (և տարբերակը, եթե առկա է), ակնկալվող և փաստացի վերադարձի տոկոսները խաղացողին (RTP), բոնուսների կամ անվճար խաղերի օգտագործումը, ջեքփոթ շահումները, ինչպես նաև՝ առկայության դեպքում, խաղացողի կողմից օգտագործված սարքի տեսակը։ RTP-ի տվյալների հավաքագրման և հաշվարկման հաճախականությունը սահմանվելու է կողմերի համաձայնությամբ։

	3
	Ծառայություն մատուցողը պետք է հավաքագրի և մշակման ենթարկի տվյալներ սպորտային խաղադրույքների և տոտալիզատորի համակարգերից, ներառյալ, սակայն ոչ սահմանափակվելով՝ համապատասխան երրորդ կողմի համակարգերի հնարավորություններով պայմանավորված՝ խաղադրույքի տոմսի համարը, կատարված խաղադրույքի չափը, վերջնական արդյունքը, վճարված շահումները, չեղարկված կամ անվավեր ճանաչված խաղադրույքները, ճշգրտված կամ վերավերագրված խաղադրույքները, կանխիկացման (cash-out) գումարները, ինչպես նաև յուրաքանչյուր իրադարձության կամ խաղադրույքային շուկայի համար զուտ խաղային եկամուտը։

	4
	Ծառայություն մատուցողը պետք է հավաքագրի և մշակման ենթարկի տեղեկություններ խաղացողների հաշիվների բոլոր ֆինանսական գործարքների վերաբերյալ, ներառյալ, սակայն ոչ սահմանափակվելով՝ խաղացողների կողմից կատարված մուտքերը (դեպոզիտներ), պահանջված կամ իրականացված ելքերը կամ կանխիկացումները, հաշիվներին ավելացված բոնուսային միջոցները, ինչպես նաև օպերատորի կողմից կատարված ցանկացած ճշգրտումներ։
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	Ծառայություն մատուցողը պետք է իրական ժամանակում հավաքագրի և մշակման ենթարկի խաղացողի գործունեության հետ կապված առցանց խաղային իրադարձությունները, ներառյալ, սակայն ոչ սահմանափակվելով՝ համապատասխան երրորդ կողմի համակարգերի հնարավորություններով պայմանավորված՝ երբ կատարվում կամ ավարտվում է խաղադրույք, երբ օգտագործվում է բոնուս կամ անվճար խաղ, երբ ակտիվացվում է ջեքփոթը։
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	Ծառայություն մատուցողը պարտավոր է իրական ժամանակում հավաքագրել և մշակել յուրաքանչյուր խաղի աշխատանքի հետ կապված բոլոր իրադարձությունները, ներառյալ, սակայն չսահմանափակվելով՝ խաղի կամ խաղափուլի սկսման և ավարտի պահերը, ինչպես նաև այն դեպքերը, երբ հայտնաբերվում է ակնկալվող խաղային արդյունքից ցանկացած շեղում կամ խախտում։
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	Ծառայություն մատուցողը պարտավոր է իրական ժամանակում հավաքագրել և մշակել ֆիզիկական խաղային սարքերի հետ կապված բոլոր իրադարձությունները, ներառյալ, սակայն չսահմանափակվելով՝ համապատասխան երրորդ կողմի համակարգերի հնարավորություններով պայմանավորված՝ խաղային սարքի միացման և անջատման պահերը, խափանման առաջացման դեպքերը, սարքի նկատմամբ միջամտության կամ խարդախության փորձի հայտնաբերման դեպքերը, ինչպես նաև կապի խզման կամ վերականգնման դեպքերը։
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	Ծառայություն մատուցողը պարտավոր է իրական ժամանակում հավաքագրել և մշակել օպերատորի համակարգերի աշխատանքի հետ կապված բոլոր իրադարձությունները, ներառյալ, սակայն չսահմանափակվելով՝ տվյալների փոխանցման ձախողված փորձերը (գործարքային կամ պարբերական տվյալներ, որոնք սպասվում է ստանալ կենտրոնական կառավարման համակարգից (CMS), ինտերնետային խաղային հարթակից (iGP) կամ սպորտային խաղադրույքների հարթակից (SBP), սակայն չեն փոխանցվում), կապի երկարատև ընդհատումները, ինչպես նաև տվյալների որակի կամ տվյալների վավերացման ստուգումների ցանկացած ձախողումներ։
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	Ծառայություն մատուցողը պարտավոր է իրական ժամանակում հավաքագրել և մշակել խաղային եկամուտի վրա ազդեցություն ունեցող բոլոր ֆինանսական իրադարձությունները, ներառյալ, սակայն չսահմանափակվելով՝ ձեռքով վճարված շահումները, գովազդային (պրոմո) բոնուսները, ինչպես նաև ջեքփոթ շահումները։
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	Ծառայություն մատուցողը պարտավոր է հայտնաբերել և դասակարգել կրիտիկական միջադեպերը, ներառյալ, սակայն չսահմանափակվելով՝ համապատասխան երրորդ կողմի համակարգերի հնարավորություններով պայմանավորված՝ խարդախության դեպքերը, գործարքների կրկնվող ձախողումները, երկարատև անգործությունը, խաղացողին վերադարձվող տոկոսների (RTP) զգալի շեղումները, ինչպես նաև ջեքփոթների աշխատանքի խափանումները (առկայության դեպքում)։
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	Ծառայություն մատուցողը պարտավոր է հայտնաբերել բարձր առաջնահերթության միջադեպերը, ներառյալ, սակայն չսահմանափակվելով՝ տվյալների ամբողջականության խախտումները, ինչպես նաև տվյալների կրկնվող ուշացված փոխանցումները։






1.2. Կիրառական ծրագրավորման միջերեսի (API) պահանջներ

	Համար
	Տեխնիկական պահանջների նկարագրություն
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	Ծառայություն մատուցողը պարտավոր է մշակել և տրամադրել անվտանգ ինտերֆեյս, որը հնարավորություն կտա բոլոր լիցենզավորված ցամաքային և առցանց խաղային համակարգերին փոխանցել պահանջվող խաղային տվյալները մոնիթորինգի համակարգին գրեթե իրական ժամանակում։ Ինտերֆեյսը պետք է ապահովի կոդավորված (գաղտնագրված) հաղորդակցություն, եզակի գրառումների նույնականացուցիչներ, հստակ սխալի հաղորդագրություններ և ստացման հաստատման պատասխաններ։
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	Ծառայություն մատուցողը պարտավոր է մշակել և տրամադրել անվտանգ ինտերֆեյս, որը թույլ կտա օպերատորներին ստուգել՝ արդյոք խաղացողը ներառված է բացառման (արգելված խաղացողների) ցուցակում՝ օգտագործելով միայն այն նվազագույն տվյալները, որոնք անհրաժեշտ են բացառման կարգավիճակը հաստատելու համար՝ համապատասխան գործող իրավական, կարգավորիչ և տեխնիկական պահանջներին։ Սա կարող է ներառել ինտեգրում ազգային բնակչության ռեգիստրի, Պետական եկամուտների կոմիտեի հարկատուների տվյալների բազայի հետ, ինչպես նաև բացառման ցուցակի անվտանգ վարում և պահպանում։
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	Ծառայություն մատուցողը պարտավոր է տրամադրել ինտեգրման աջակցություն, թեստավորման գործիքներ և տեխնիկական փաստաթղթավորում բոլոր օպերատորներին և նրանց համակարգերի մատակարարներին՝ մոնիթորինգի համակարգի հետ հաջող միացման ապահովման նպատակով։





1.3. Տվյալների պահպանման և ամբողջականության պահանջներ

	Համար
	Տեխնիկական պահանջների նկարագրություն

	
15

	Ծառայություն մատուցողը պարտավոր է իրականացնել տվյալների համադրության (ռեկոնսիլիացիայի) ստուգումներ՝ համոզվելու համար, որ օպերատորներից ստացված տվյալները համապատասխանում են իրենց ներքին համակարգերում պահվող տվյալներին՝ օրական և ամսական կտրվածքով, պայմանով, որ տրամադրվեն համապատասխան մուտքի իրավունքներ։

	16
	Ծառայություն մատուցողը պարտավոր է խաղային գործունեության տվյալները պահպանել անվտանգ միջավայրում՝ նվազագույն ժամկետով, որը սահմանվում է գործող իրավական, կարգավորիչ և տեխնիկական պահանջներին համապատասխան՝ ապահովելով, որ տվյալները հնարավոր լինի վերականգնել աուդիտների կամ հետաքննությունների համար։ Տվյալների մանրամասնության աստիճանը և պահպանման ժամկետները կարող են տարբեր լինել՝ կախված տվյալների տեսակից և դասակարգումից։

	17
	Ծառայություններ մատուցողը պետք է բացառի կրկնվող գործարքները՝ դա ապահովելով հաջորդականության վերահսկման և ժամանակային դրոշմի ստուգման միջոցով։ 

	18
	Ծառայություն մատուցողը պարտավոր է հայտնաբերել բացակայող գործարքները, սխալ հաջորդականությամբ գրանցված տվյալները և տվյալների բացերը՝ համապատասխան երրորդ կողմի համակարգերի և տվյալների կառուցվածքների հնարավորություններով պայմանավորված։

	19

	Ծառայություններ մատուցողը պետք է ապահովի, որ բոլոր խաղային գործարքների տվյալների պահպանումը և մշակումը լինի կրիպտոգրաֆիկորեն ստուգելի և կեղծումից պաշտպանված՝ օգտագործելով ոլորտում ընդունված ստանդարտ մեխանիզմներ (օրինակ՝ անփոփոխ պահպանում, թվային ստորագրություններ, թվային մատնահետքի (hash) վրա հիմնված ամբողջականություն, «մի անգամ գրելու, բազմիցս կարդալու» (WORM) տեխնոլոգիա կամ համարժեք մեթոդներ):

	20
	Ծառայություններ մատուցողը պետք է ինքնուրույն վերահաշվարկի GGR-ը հիմնական հաշվիչների և գործարքների տվյալներից:

	21
	Ծառայություններ մատուցողը պետք է պահպանի ամբողջական աուդիտային հետագիծ (complete audit trail) բոլոր ստացված և մշակված տվյալների համար:

	22
	Ծառայություն մատուցողը պարտավոր է խաղային գործունեության բոլոր տվյալները հավաքագրել գրեթե իրական ժամանակում՝ ապահովելով առավելագույն վերջ-մինչև-վերջ (end-to-end) ուշացում՝ ≤3 վայրկյան, բացառությամբ այն ուշացումների, որոնք պայմանավորված են օպերատորի համակարգերով, երրորդ կողմի համակարգերով, արտաքին ցանցերով կամ Ծառայություն մատուցողի վերահսկողությունից դուրս գտնվող այլ գործոններով։






1.4․ Ֆիզիկական ենթակառուցվածքի պահանջներ

	Համար 
	Տեխնիկական պահանջների նկարագրություն

	
23

	Ծառայություններ մատուցողը պետք է հիմնի և գործարկի առնվազն մեկ գործառնական հաստատություն Հայաստանի Հանրապետությունում՝ անհրաժեշտության դեպքում առաջարկելով լրացուցիչ հաստատություններ՝ աջակցելու մոնիտորինգի համակարգին:

	24
	Ծառայություններ մատուցողը պետք է ապահովի, որ յուրաքանչյուր գործառնական հաստատություն լիովին պատրաստ լինի օգտագործման համար, ներառյալ գործառնություններն սկսելուց առաջ ապահովել ցանկացած անհրաժեշտ վերանորոգում, կարգավորում կամ հարմարեցում, համապատասխան սարքավորումներ, կահույք և նյութեր, որոնք անհրաժեշտ են անձնակազմին մոնիտորինգի, տեխնիկական աջակցության և վարչական աշխատանքները կատարելու համար:

	25
	Յուրաքանչյուր գործառնական հաստատություն պետք է ներառի հուսալի էլեկտրամատակարարում և պահեստային էներգիա, անվտանգության միջոցներ, ինչպիսիք են վերահսկվող մուտքը, ահազանգման համակարգերը և պաշտպանությունը չարտոնված մուտքից: Այս պահանջի ծավալը սահմանվում է ոլորտում ընդունված չափանիշներին համապատասխան։

	26
	Յուրաքանչյուր գործառնական հաստատություն պետք է ներառի անվտանգ սենյակ ցանցային և հաղորդակցական սարքավորումների համար, որը հասանելի է միայն արտոնված անձնակազմին։

	27

	Ցանկացած տվյալ, որը կարող է նույնականացնել խաղացողին, պետք է պահպանվի Հայաստանի Հանրապետությունում։ ՀՀ Պետական եկամուտների կոմիտեն (ՊԵԿ/SRC) այս նպատակով տրամադրելու է ֆիզիկական Tier 2 մակարդակի տվյալների կենտրոնի հարթակ, սակայն պահանջվող ֆիզիկական 42U սերվերային պահարանները, դրանց մեջ ներառված երկակի կառավարվող PDU սարքերը, անխափան սնուցման (UPS) համակարգերը, ինչպես նաև այդ միջավայրի աշխատանքի համար անհրաժեշտ սարքավորումների, ծրագրային ապահովման, ցանցային սարքերի և անվտանգության համակարգերի տեղադրումը, կարգաբերումը և ընթացիկ սպասարկումը պետք է ապահովի և կառավարի Ծառայություն մատուցողը։ Ընդհանուր էլեկտրամատակարարումը, ինտերնետային կապը, ընդհանուր հովացումը և ֆիզիկական անվտանգությունը տրամադրվում են ՊԵԿ-ի կողմից։ Սերվերային հատուկ պահարանի համար անհրաժեշտ լրացուցիչ կամ առանձին հովացման, էլեկտրամատակարարման կամ կապի համակարգերը պետք է ապահովվեն Ծառայություն մատուցողի կողմից։ Համակարգի մյուս բոլոր բաղադրիչները և տվյալները կարող են տեղակայվել ամպային միջավայրում (cloud-first սկզբունքին համապատասխան), պայմանով, որ բոլոր համակարգային տվյալների ամբողջական և պարբերաբար թարմացվող տեղական պահուստային պատճենները պահպանվեն ՀՀ ՊԵԿ տվյալների մշակման կենտրոններում։





1.5․ Տեխնոլոգիական ենթակառուցվածքի պահանջներ

	Համար 
	Տեխնիկական պահանջների նկարագրություն 
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	Ծառայություններ մատուցողը պետք է նախագծի, հիմնի և պահպանի անվտանգ և հուսալի տեխնոլոգիական միջավայր, որը աջակցում է մոնիտորինգի համակարգի բոլոր ֆունկցիաներին, գործում է առանց ընդհատումների և կարող է ապահովել ինչպես անմիջական կարիքները, այնպես էլ փոփոխվել ապագա կարիքները բավարարելու համար: Տվյալների վերականգնման (disaster recovery) լուծման մանրամասները իրականացման փուլում կհամաձայնեցվեն Պետական եկամուտների կոմիտեի (ՊԵԿ/SRC) հետ։

	29
	Ծառայություն մատուցողը պարտավոր է նախագծել և շահագործել համակարգը այնպես, որ այն տեխնիկական խափանումների դեպքում հնարավորինս ապահովի շարունակական աշխատանք՝ այն չափով, որքան դա ողջամտորեն հնարավոր է, ներառյալ վթարային իրավիճակներից վերականգնման (disaster recovery) լուծման ապահովումը, որը կվերականգնի ծառայությունները սահմանված վերականգնման ժամանակի նպատակային ցուցանիշների (RTO) և վերականգնման տվյալների կորստի թույլատրելի սահմանների (RPO) շրջանակներում։ RTO/RPO պարամետրերը պետք է համապատասխանեն ոլորտում ընդունված չափանիշներին և իրականացվող փուլում համաձայնեցվեն Պետական եկամուտների կոմիտեի (ՊԵԿ/SRC) հետ։

	30
	Ծառայություն մատուցողը պարտավոր է տրամադրել և շահագործել պայմանագրով նախատեսված իր պատասխանատվության շրջանակում համակարգի համար անհրաժեշտ բոլոր հաշվարկային, պահեստավորման և ցանցային սարքավորումները՝ օգտագործելով հուսալի և կրկնօրինակված (redundant) բաղադրիչներ՝ խափանումների ռիսկը նվազագույնի հասցնելու և բարձր հասանելիություն ու շարունակական աշխատանք ապահովելու նպատակով՝ այն չափով, որքան դա ողջամտորեն հնարավոր է։

	31
	Ծառայություն մատուցողը պարտավոր է ստեղծել և պահպանել երեք առանձին համակարգային միջավայրեր՝ արտադրական, փորձարկման և մշակման, որոնք պետք է լինեն միմյանցից տրամաբանական կամ ֆիզիկապես մեկուսացված և հասանելի միայն լիազորված անձանց համար։

	32

	Ծառայություն մատուցողը պարտավոր է պաշտպանել բոլոր համակարգերն ու տվյալները ուժեղ կիբերանվտանգության միջոցներով, այդ թվում՝ վերահսկվող մուտքի համակարգերով, անվտանգ հաղորդակցությամբ, պահպանվող և փոխանցվող տվյալների գաղտնագրմամբ, անվտանգության շարունակական մոնիթորինգով, միջադեպերի հայտնաբերմամբ և անվտանգության թարմացումների ժամանակին կիրառմամբ։
Տվյալների հավաքագրման, մշակման և պահպանման գործընթացները, ինչպես նաև տեղեկատվական համակարգերի անվտանգության պահանջները պետք է համապատասխանեն գործող իրավական կարգավորումներին, մասնավորապես՝ «Հանրային տեղեկատվության մասին» օրենքի և «Կիբերանվտանգության մասին» օրենքի դրույթներին, ինչպես նաև Հայաստանի Հանրապետության օրենսդրությամբ սահմանված այլ պարտադիր պահանջներին։


	33
	Ծառայություններ մատուցողը պետք է համապատասխանի ISO 27001 տեղեկատվության անվտանգության ստանդարտին և ցուցադրի այս համապատասխանությունը տարեկան հավաստագրմամբ ակրեդիտացված արտաքին աուդիտորի կողմից: 



1.6․ Տվյալների բազայի և տվյալների վերլուծության պահանջներ

	Համար
	Տեխնիկական պահանջների նկարագրություն
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	Ծառայություններ մատուցողը պետք է հիմնի և պահպանի անվտանգ և հուսալի տվյալների պահպանման համակարգ, գործառույթների բարձր հասանելիություն, որը պահում է բոլոր հավաքված խաղային գործունեության տվյալները, աջակցում է անխափան գործառնություններին և պաշտպանում է տվյալները կորստից, վնասից կամ չարտոնված մուտքից և պետք է ապահովի, որ տվյալների բազան և վերլուծության գործիքները կարող են կարգավորել գործունեության գագաթնակետային մակարդակները, ժամանակի ընթացքում տվյալների ծավալների աճը և պայմանագրի ժամկետում ներդրված խաղային տվյալների նոր տեսակները: 

	35
	Ծառայություններ մատուցողը պետք է տրամադրի գործիքներ, որոնք թույլ են տալիս ՀՀ ՊԵԿ-ին վերլուծել խաղային տվյալները, վերանայել միտումները, կատարել ստուգումներ և ստեղծել հաշվետվություններ, որոնք անհրաժեշտ են վերահսկողության, համապատասխանության և որոշումների կայացման համար արագ և արդյունավետ ձևով: 

	36
	Ծառայություններ մատուցողը պետք է ապահովի, որ բոլոր պահպանված տվյալները ամբողջական, ճշգրիտ և հետևողական են, և պետք է կիրառի ավտոմատացված ստուգումներ՝ բացահայտելու և նշելու բացակայող, կրկնօրինակ կամ սխալ տվյալները: 






1.7․ Բացառման ցուցակի համակարգի պահանջներ

	Համար 
	Պահանջվող / Ընտրովի
	Տեխնիկական պահանջների նկարագրություն
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	Պահանջվող 
	Համակարգը պետք է աջակցի ազգային խաղային բացառման ցուցակի ստեղծմանը, կառավարմանը և անվտանգ պահպանմանը և տրամադրի հուսալի եղանակ կազմակերպիչներին ստուգելու համար, թե արդյոք անձին արգելված է խաղալը:

	38
	Պահանջվող
	Համակարգը պետք է պահպանի միայն նվազագույն քանակությամբ անձնական տեղեկատվություն, որը անհրաժեշտ է հաստատելու համար, թե արդյոք անձը գտնվում է բացառման ցուցակում: Անձնական տվյալների շրջանակը իրականացման փուլում կհամաձայնեցվի Պետական եկամուտների կոմիտեի և Ծառայություն մատուցողի միջև։

	39
	Պահանջվող
	Բացառման ցուցակի համար օգտագործվող բոլոր անձնական տեղեկատվությունը պետք է պահպանվի միայն Հայաստանի Հանրապետությունում:

	40
	Պահանջվող
	Համակարգը պետք է թույլ տա ՀՀ ՊԵԿ-ին սահմանել դերեր և թույլտվություններ և վերահսկել, թե որ օգտատերերը կարող են դիտել, ավելացնել կամ հեռացնել անձանց բացառման ցուցակից:

	41

	Պահանջվող
	Համակարգում իրականացված բոլոր գործողությունները պետք է գրանցվեն (լոգավորվեն), ներառյալ օգտատիրոջ նույնականացումը և ժամանակային նշումները, և այդ գրանցումները պետք է տրամադրվեն Հայաստանի Հանրապետության Պետական եկամուտների կոմիտեին՝ պահանջի դեպքում, աուդիտային ընթացակարգերին համապատասխան։

	42
	Պահանջվող
	Համակարգը պետք է ներառի ուժեղ կիբերանվտանգության միջոցներ՝ անձնական տեղեկատվությունը պաշտպանելու չարտոնված մուտքից, կիբերհարձակումներից և ներքին չարաշահումից, ներառյալ տվյալների կոդավորումը փոխանցման և պահպանման ժամանակ և անվտանգ հաղորդակցությունը:

	43
	Պահանջվող
	Համակարգը պետք է համապատասխանի տվյալների պաշտպանության պահանջներին, ներառյալ տվյալների պահպանման ժամկետները, անվտանգ ջնջումը, երբ թույլատրվում է, և կարևոր տեղեկատվության վերահսկվող մուտքը:

	44
	Պահանջվող
	Համակարգը պետք է ապահովի բացառման ցուցակի բոլոր տվյալների ինչպես ավտոմատ, այնպես էլ ձեռքով պահուստավորում (backup), իսկ պահուստային պատճենները պետք է պահպանվեն անվտանգ կերպով՝ կողմից տրամադրվող ֆիզիկական ենթակառուցվածքում՝ համաձայն վերոնշյալ ենթակառուցվածքային պահանջների։

	45
	Պահանջվող
	ՀՀ ՊԵԿ-ը պետք է ունենա մուտք և իրավունք աուդիտ անելու բոլոր իր օգտատերերին, իրավունքների կարգավորումները և գործարքների գրանցումները:

	46
	Պահանջվող
	Ծառայություն մատուցողը պարտավոր է իր լուծումը ինտեգրել անհատների պետական ռեգիստրի հետ՝ խաղացողների բացառման ցուցակի ենթահամակարգին աջակցելու նպատակով, ներառյալ բնակչության ռեգիստրի հետ անվտանգ միացված կենսաչափական տվյալների իրական ժամանակում ստուգումը։
Ենթահամակարգը պետք է ներառի կիրառական ծրագրավորման միջերես (API), որը հնարավորություն կտա ինտեգրվել օպերատորների համակարգերի հետ՝ որոշելու համար՝ արդյոք տվյալ անձը թույլատրված է խաղալ։
Այս պահանջը պետք է իրականացվի՝ համապատասխան պետական և երրորդ կողմի համակարգերի հնարավորություններով պայմանավորված։


	47

	Պահանջվող
	Մոնիթորինգի համակարգի սկզբնական տեղակայման համար անհրաժեշտ բոլոր սարքավորումները և ծրագրային ապահովումը պետք է ներառված լինեն առաջարկում։

	48

	Պահանջվող
	Հայաստանի Հանրապետության Պետական եկամուտների կոմիտեի լիազորված օգտատերերը պետք է հնարավորություն ունենան անձանց ավելացնելու կամ հեռացնելու բացառման ցուցակից, իսկ օպերատորները պետք է հնարավորություն ունենան ներկայացնելու հայտեր՝ անձանց բացառման ցուցակում ավելացնելու համար, որոնք ենթակա են ՊԵԿ-ի կողմից վավերացման և հաստատման՝ նախքան ակտիվացումը։
Գործընթացը պետք է ներառի նաև սահմանված ձևաչափով բացառման ենթակա անձանց ցուցակի ներմուծման (import) հնարավորություն։


	49
	Պահանջվող
	Ծառայություններ մատուցողը պետք է տրամադրի անվտանգ ինտերֆեյս, որը թույլ է տալիս կազմակերպիչներին ստուգել (ներառյալ բիոմետրիկ վավերացումը) իրական ժամանակում, թե արդյոք անձը գտնվում է բացառման ցուցակում՝ օգտագործելով միայն ստուգման համար անհրաժեշտ նվազագույն տեղեկատվությունը՝ համապատասխան պետական և երրորդ կողմի համակարգերի հնարավորություններով պայմանավորված։

	50

	Պահանջվող
	Ծառայություն մատուցողը պարտավոր է օգտագործել արտաքին տվյալների աղբյուրներ (օրինակ՝ անհատների պետական ռեգիստր)՝ ինքնության կառավարման համակարգից, որքան դա անհրաժեշտ է տվյալ նախագծի շրջանակում գործողությունների ապահովման համար, պայմանով, որ համապատասխան պետական և երրորդ կողմի համակարգերի հնարավորությունները թույլ են տալիս նման ինտեգրում, և տրամադրվում է համապատասխան աջակցություն։
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	Պահանջվող
	Համակարգը պետք է տրամադրի բացառման ցուցակի օգտագործման վերաբերյալ հաշվետվություններ և վիճակագրություն, ներառյալ իրականացված ստուգումների քանակը, ինչպես նաև բացառման ցուցակում ներառված անձանց կողմից խաղային գործունեությանը մասնակցելու փորձերի քանակը։



1.8․ Աուդիտի և համապատասխանության պահանջներ

	Համար
	Պահանջվող / Ընտրովի
	Տեխնիկական պահանջների նկարագրություն
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	Պահանջվող
	Աուդիտի և համապատասխանության մոդուլը պետք է աջակցի Հայաստանի Հանրապետության Պետական եկամուտների կոմիտեին խաղային օպերատորների վերահսկման, համապատասխանության միջոցառումների իրականացման և աուդիտի արդյունքների փաստաթղթավորման գործընթացներում՝ հիմնվելով մոնիթորինգի համակարգից, հաշվետվություններից և հայտնաբերված իրադարձություններից համախմբված տվյալների վրա։

	53
	Պահանջվող
	Մոդուլը պետք է հնարավորություն տա Ծառայություն մատուցողին պահպանել, որոնել և թարմացնել յուրաքանչյուր օպերատորի հիմնական տվյալները, ներառյալ կապի տվյալները, լիցենզիայի տեսակը, կարգավիճակը և թարմացման ամսաթվերը՝ ապահովելով, որ Հայաստանի Հանրապետության Պետական եկամուտների կոմիտեն սահմանված դերերի և թույլտվությունների շրջանակում ունենա հասանելիություն այդ տեղեկատվությանը։
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	Պահանջվող
	Հավելվածը պետք է թույլ տա հետևել կազմակերպիչների կողմից օգտագործվող խաղային արտադրանքներին և սարքերին, ներառյալ մոդելը, տարբերակը, սերիական համարը, կարգավիճակը և հաստատման պատմությունը:
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	Պահանջվող
	Համակարգը պետք է թույլ տա ներկայացնել խաղային արտադրանքները հաստատման համար և հետևել հաստատման կարգավիճակին:
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	Պահանջվող
	Համակարգը պետք է պահպանի կազմակերպիչների հետ պաշտոնական հաղորդակցությունների գրառումները, որոնք կապված են աուդիտների և համապատասխանության խնդիրների հետ:
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	Պահանջվող
	Մոդուլը պետք է Հայաստանի Հանրապետության Պետական եկամուտների կոմիտեին (ՊԵԿ/SRC) տրամադրի տեղեկատվություն՝ աուդիտների պլանավորման, արդյունքների գրանցման, օժանդակ փաստաթղթերի վերբեռնման, գործողությունների նշանակման և համապատասխանության խնդիրների լուծման ընթացքի վերահսկման համար՝ հիմնվելով Մոնիթորինգի համակարգից տրամադրվող տվյալների վրա։

	58
	Պահանջվող
	Մոդուլը պետք է աջակցի հնարավոր համապատասխանության խնդիրների հայտնաբերմանը և հետևմանը՝ տրամադրելով համապատասխան տվյալներ, ահազանգեր և վերլուծական գործիքներ՝ Հայաստանի Հանրապետության Պետական եկամուտների կոմիտեի վերահսկողական գործունեությանը աջակցելու նպատակով։

	59
	Պահանջվող
	Մոդուլը պետք է Հայաստանի Հանրապետության Պետական եկամուտների կոմիտեին (ՊԵԿ/SRC) տրամադրի վահանակներ (dashboards) և հաշվետվություններ՝ հիմնված Մոնիթորինգի համակարգի կողմից գեներացված տվյալների վրա, որոնք կարող են օգտագործվել համապատասխանության ընդհանուր վիճակի, արդյունավետության, աուդիտի ընթացքի, չլուծված խնդիրների և հիմնական ցուցանիշների ամփոփ գնահատման համար։

	60
	Պահանջվող
	Հավելվածը պետք է թույլ տա վերբեռնել, պահպանել և վերականգնել փաստաթղթերը, որոնք կապված են աուդիտների, համապատասխանության արդյունքների, արտադրանքի հաստատումների և կազմակերպիչների հետ հաղորդակցությունների հետ:

	61
	Պահանջվող
	Այն դեպքերում, երբ համապատասխան տվյալները տրամադրվում են իրավասու մարմնի կողմից, համակարգը կարող է նաև աջակցել լիցենզիայի կարգավիճակի հետ կապված ծանուցումներին, ներառյալ դրա ժամկետի ավարտի մասին տեղեկացումները։

	62
	Պահանջվող
	Մոդուլը պետք է ստանա համապատասխան տեղեկատվություն Կենտրոնական մոնիթորինգի համակարգից, այդ թվում՝ սարքի կարգավիճակ, բացակայող տվյալներ (պայմանով, որ իրականացված է գործարքների հաջորդականության (sequencing) ապահովումը), խարդախության կամ փողերի լվացման հնարավոր ցուցանիշ հանդիսացող կասկածելի օրինաչափություններ, բացառման ցուցակի խախտումներ, ինչպես նաև այլ ցուցանիշներ, որոնք անհրաժեշտ են համապատասխանության ստուգումների իրականացման համար, ներառյալ խարդախության և փողերի լվացման դեմ պայքարի (AML) պահանջները։
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	Պահանջվող
	Մոդուլի գործառույթներին և տեղեկատվությանը հասանելիությունը պետք է վերահսկվի օգտատերերի դերերի և թույլտվությունների միջոցով։ Հայաստանի Հանրապետության Պետական եկամուտների կոմիտեի  օգտատերերի դերերն ու թույլտվությունները պետք է սահմանվեն ՊԵԿ-ի կողմից, իսկ Ծառայություն մատուցողը պետք է կառավարի իր լիազորված անձնակազմի մուտքի իրավունքները՝ համաձայնեցված կառավարման և անվտանգության քաղաքականություններին համապատասխան։




2․ Ծառայության մակարդակի համաձայնագրի KPI-ներ


	Այս բաժնում նշված բոլոր պահանջները պահանջվող են: Սակայն Ծառայություններ մատուցողը կարող է առաջարկել բարելավված Ծառայության մակարդակի համաձայնագրեր որպես իր Տեխնիկական առաջարկի մաս, ինչը կգնահատվի դրականորեն՝ համաձայն Առաջարկի հարցման փաստաթղթում նկարագրված մեթոդաբանության:



	Համար
	Տեխնիկական պահանջների նկարագրություն
	Հաշվարկման մեթոդը և (կամ) ապացույցը
	Խախտում 3
(փոքր) 
	Խախտում 2
(միջին) 
	Խախտում 1
(մեծ) 
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	Տվյալների հավաքման և մոնիտորինգի համակարգը պետք է գործի շարունակաբար (24/7) և հասանելի լինի բոլոր կազմակերպիչների տվյալները ստանալու և մշակելու համար: Ոչ գործառնական ժամանակը ցանկացած ժամանակահատված է, երբ համակարգը չի կարող ստանալ կամ մշակել մուտքային տվյալները: Կազմակերպչի համակարգերի խափանումները կամ արտաքին ցանցերը, որոնք դուրս են Ծառայություններ մատուցողի վերահսկողությունից, չեն հաշվարկվում որպես անգործություններ:
	Համակարգի մոնիտորինգի գրանցումները, որոնք ցույց են տալիս փաստացի համակարգի աշխատանքի ժամանակը ամսական, ներառյալ անգործության ժամանակահատվածների ժամանակային կնիքները, որտեղ մուտքային տվյալները չեն կարողացել ստացվել կամ մշակվել:
	Ամսական հասանելիություն < 99.9%, կամ ցանկացած մեկ անգործություն ավելի երկար, քան 1 ժամ և մինչև 2 ժամ:
	Ամսական հասանելիություն < 99.5%, կամ ցանկացած մեկ անգործություն ավելի երկար, քան 2 ժամ և մինչև 4 ժամ:
	Ամսական հասանելիություն < 99%, կամ ցանկացած շարունակական անգործություն, որը գերազանցում է 4 ժամը




	65
	Բոլոր պահանջվող խաղային տվյալները պետք է հավաքվեն առանց կորստի և պետք է լիովին վերականգնելի լինեն ժամանակավոր անգործությունների դեպքում:
	Մոնիտորինգի համակարգի կողմից ստացված տվյալների համեմատությունը կազմակերպչի հաշվետվության ֆայլերի և ներքին ամբողջականության ստուգումների հետ, անգործություններից հետո հաջող վերականգնման կամ վերախաղարկման ապացույցը:
	Բացակայող կամ խաթարված տվյալներ մեկ կազմակերպչի համար մինչև 6 ժամ, հաջողությամբ վերականգնված 24 ժամվա ընթացքում:
	Բացակայող կամ խաթարված տվյալներ մեկ կամ ավելի կազմակերպիչների համար ավելի քան 6 ժամ և մինչև 24 ժամ, կամ վերականգնումն ավարտված ավելի ուշ, քան 24 ժամը:
	Տվյալների մշտական կորուստ ցանկացած ժամանակահատվածի համար, կամ բացակայող/խաթարված տվյալներ ավելի քան 24 ժամ մեկ կամ ավելի կազմակերպիչների համար:


	
	Մոնիտորինգի համակարգը պետք է մշակի և հասանելի դարձնի առցանց խաղային և սպորտային խաղադրույքների մուտքային խաղային տվյալները (հաշվիչները, իրադարձությունները, գործարքները) 1 վայրկյանից պակաս ժամանակում այն պահից, երբ կազմակերպչի համակարգը ուղարկում է դրանք: Կազմակերպչի սեփական համակարգերի կամ արտաքին ցանցերի կողմից առաջացած ուշացումները, որոնք դուրս են Ծառայություններ մատուցողի վերահսկողությունից, բացառվում են:
	Համակարգի գրանցումներից ապացույցը, որը համեմատում է կազմակերպչի տվյալների ուղարկման ժամանակային կնիքները մոնիտորինգի համակարգի տվյալների ստացման և մշակման ժամանակային կնիքների հետ, ամսական ագրեգացված:
	Տվյալների ավելի քան 5% և մինչև 10% տարրերը գերազանցում են 1 վայրկյան ուշացումը:
	Տվյալների ավելի քան 10% և մինչև 20% տարրերը գերազանցում են 1 վայրկյան ուշացումը, կամ կրկնվող օրական խախտումներ:
	Տվյալների ավելի քան 20% տարրերը գերազանցում են 1 վայրկյան ուշացումը, կամ ցանկացած մեկ շարունակական ժամանակահատված > 15 րոպե, որտեղ ուշացումը գերազանցում է 1 վայրկյանը բոլոր կամ մեծամասնության կազմակերպիչների համար:
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	Տվյալների հաշվետվությունը պետք է մատուցվի համաձայն ՀՀ ՊԵԿ-ի հետ համաձայնեցված ժամանակացույցի: Կազմակերպչի կողմից կամ արտաքին ցանցի խնդիրներից առաջացած ուշացումները չեն հաշվարկվում որպես անգործություն:
	Հաշվարկը հիմնված ժամանակացույցի վրա/ փաստացի հաշվետվությունների մատուցման ժամանակային կնիքների վրա:
	Հաշվետվության մատուցումը ուշացված ավելի քան 6 ժամ և մինչև 24 ժամ:
	Հաշվետվության մատուցումը ուշացված ավելի քան 24 ժամ և մինչև 48 ժամ:
	Հաշվետվության մատուցումը ուշացված ավելի քան 48 ժամ, կամ հաշվետվությունը ընդհանրապես չմատուցված ժամանակահատվածի համար:
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	Բացառման ցուցակի համակարգը (տվյալների բազա + որոնման API) պետք է գործի շարունակաբար (24/7): Ոչ գործառնական ժամանակը այն է, երբ բացառման ցուցակ հնարավոր չէ մուտք գործել կամ ցուցակը չի կարող թարմացվել արտոնված օգտատերերի կողմից, կամ հասանելի չէ որոնման համար բազմակի կազմակերպիչների կողմից: Արտաքին ցանցի խնդիրները բացառվում են:
	Ամսական աշխատանքի ժամանակի հաշվարկը հիմնված API գրանցումների և համակարգի հասանելիության գրանցումների վրա:
	Ամսական հասանելիություն < 99.9% բայց ≥ 99.5%, կամ ցանկացած մեկ անգործություն ավելի երկար, քան 30 րոպե և մինչև 1 ժամ:
	Ամսական հասանելիություն < 99.5% բայց ≥ 99%, կամ ցանկացած մեկ անգործություն ավելի երկար, քան 1 ժամ և մինչև 2 ժամ:
	Ամսական հասանելիություն < 99%, կամ ցանկացած մեկ անգործություն ավելի երկար, քան 2 ժամ:
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	Պետք է լինի զրո հաջող չարտոնված մուտք գաղտնի տվյալներին:
	Համակարգի մոնիտորինգի գրանցումները, մուտքի գրանցումները, ներխուժման հայտնաբերման գրանցումները կամ այլ վստահելի ապացույցներ: Միայն Ծառայություններ մատուցողի կողմից պահպանվող համակարգերը ներառվում են:
	Հաստատված չարտոնված մուտք, որը չի ներառում անձնական կամ առևտրային զգայուն տվյալներ:
	Հաստատված չարտոնված մուտք, որը ներառում է անձնական կամ առևտրային զգայուն տվյալներ, առանց տվյալների արտահոսքի ապացույցի:
	Հաստատված չարտոնված մուտք, որը ներառում է անձնական կամ առևտրային զգայուն տվյալների արտահանում, հրապարակում կամ մեծածավալ պատճենում:
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	Ծառայություններ մատուցողը պետք է ծանուցի ՀՀ ՊԵԿ-ին 4 ժամվա ընթացքում գաղտնի տվյալների խախտման կամ անվտանգության միջադեպի մասին տեղեկանալուց հետո:
	Միջադեպի մասին Ծառայություններ մատուցողի տեղեկացման ժամանակային կնիքի համեմատությունը (գրանցված միջադեպի գրանցումներում) ՀՀ ՊԵԿ-ին ուղարկված ծանուցման ժամանակային կնիքի հետ:
	Ծանուցումը ուղարկված թիրախային ժամանակից ուշ մինչև 1 ժամով:
	Ծանուցումը ուղարկված թիրախային ժամանակից ուշ ավելի քան 1 ժամ և մինչև 4 ժամ:
	Ծանուցումը ուղարկված թիրախային ժամանակից ուշ ավելի քան 4 ժամ, կամ ոչ մի ծանուցում չուղարկված:
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	Ծառայություններ մատուցողը պետք է սկսի աշխատել կրիտիկական գործառնական միջադեպերի լուծման վրա հայտնաբերումից 15 րոպեի ընթացքում և բոլոր մյուս միջադեպերի վրա 2 ժամվա ընթացքում:
	Մոնիթորինգի գործիքներում միջադեպի հայտնաբերման ժամանակի համեմատությունը առաջին գրանցված պատասխանի կամ տոմսի նշանակման (ticket assignment) ժամանակի հետ միջադեպի կառավարման համակարգում:
	Կրիտիկական միջադեպի պատասխանը սկսված 15 րոպեից ուշ, բայց 30 րոպեի ընթացքում, կամ ոչ կրիտիկական միջադեպի պատասխանը սկսված 2 ժամից ուշ, բայց 4 ժամի ընթացքում:
	Կրիտիկական միջադեպի պատասխանը սկսված 30 րոպեից ուշ, բայց 1 ժամի ընթացքում, կամ ոչ կրիտիկական միջադեպի պատասխանը սկսված 4 ժամից ուշ, բայց 8 ժամի ընթացքում:
	Կրիտիկական միջադեպի պատասխանը սկսված 1 ժամից ուշ, կամ ոչ կրիտիկական միջադեպի պատասխանը սկսված 8 ժամից ուշ, կամ ոչ մի փաստաթղթավորված պատասխան:
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	Ծառայություն մատուցողը պարտավոր է նոր օպերատորների ինտեգրումն իրականացնել համաձայնեցված ժամկետներում։
Ծառայություն մատուցողը պետք է աջակցի նոր օպերատորների ինտեգրման գործընթացին՝ տրամադրելով անհրաժեշտ ինտերֆեյսներ, փաստաթղթավորում և տեխնիկական աջակցություն՝ համաձայնեցված ժամկետներում։
Ծառայություն մատուցողի վերահսկողությունից դուրս գտնվող գործոններով պայմանավորված ուշացումները, ներառյալ օպերատորի կողմից առաջացած ձգձգումները կամ երրորդ կողմերից կախվածությունները, չեն կարող վերագրվել Ծառայություն մատուցողին։

	Նշաձողային պլանի համեմատություն փաստացի ինտեգրացիայի ամսաթվերին:
	Ուշացում 10–20 օր:
	Ուշացում 20–45 օր:
	Ուշացում >45 օր կամ ինտեգրացիայի ձախողում:
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	Բոլոր ցամաքային (ֆիզիկապես տեղակայված) սարքերը՝ 100%-ով, պետք է շարունակաբար փոխանցեն տվյալներ։
Ժամանակավոր ընդհատումներ կարող են առաջանալ սարքի տեխնիկական սպասարկման, տեղափոխման, օպերատորի գործողությունների կամ Ծառայություն մատուցողի վերահսկողությունից դուրս գտնվող սարքային և շրջակա միջավայրային գործոնների պատճառով։
Նման ընդհատումները չեն համարվում պահանջների խախտում՝ պայմանով, որ տվյալների ամբողջականությունը պահպանվում է, և բոլոր բաց թողնված գործողությունները հնարավոր է հուսալիորեն վերականգնել կուտակային սարքային հաշվիչների (meters) միջոցով՝ կապի վերականգնումից հետո։

	Ժամային սարքի հաշվետվության գրանցումները:
	1–3% սարքեր անջատված >1 ժամ:
	3–5% սարքեր անջատված >1 ժամ:
	5% սարքեր անջատված կամ ամբողջ վայրը անջատված:
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	Խաղային իրադարձությունները պետք է մշակվեն այն հաջորդականությամբ, որով դրանք ուղարկվել են աղբյուր համակարգի կողմից և ստացվել Մոնիթորինգի համակարգում՝ առանց բացթողումների։
Եթե օպերատորի համակարգերը հնարավորություն ունեն տվյալները ուղարկել եզակի, հաջորդական նույնականացուցիչով (ID), ապա Մոնիթորինգի համակարգը պետք է օգտագործի այդ ID-ները՝ ստուգելու համար, որ տվյալները փոխանցվել են ճիշտ հաջորդականությամբ և որ որևէ գրառում բաց չի թողնվել։

	Հերթականության վավերացման և բացակայող իրադարձության հայտնաբերման գրանցումները:
	0.5–1% իրադարձություններ ոչ հերթական ամսական:
	1–3% իրադարձություններ ոչ հերթական ամսական:
	3% ոչ հերթական կամ իրադարձության կորուստ:
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	Մոնիթորինգի համակարգի օրական համախմբված տվյալները պետք է համեմատվեն օպերատորների համակարգերի կողմից տրամադրվող համախմբված հաշվետվությունների հետ (օրինակ՝ iGP, CMS)։
Հայտնաբերված տարբերությունները պետք է ավտոմատ կերպով նշվեն (flagged) և գրանցվեն համակարգում։ Ծառայություն մատուցողը, անհրաժեշտության դեպքում, պետք է տեղեկացնի Հայաստանի Հանրապետության Պետական եկամուտների կոմիտեին նման դեպքերի մասին։
Նման տարբերությունների լուծումը կախված է խնդրի բնույթից և ծագման աղբյուրից։

	Օրական համեմատություն կազմակերպիչների հանրագումարների ընդդեմ Մոնիթորինգային կենտրոնի հանրագումարների:
	Տարբերություն <1%, լուծված <24ժ:
	Տարբերություն 1–3%, լուծված 24–72ժ:
	Տարբերություն >3% կամ չլուծված >72ժ:
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	Պատմական տվյալները պետք է մնան լիովին հասանելի պահպանման ամբողջ ժամկետի ընթացքում:

	Պատմական տվյալների վերականգնման թեստերը:
	Վերականգնումը տևում >2ժ բայց <24ժ:
	Վերականգնումը տևում >24ժ կամ մասնակի անամբողջական:.
	Տվյալները մշտապես բացակայող կամ ոչ վերականգնելի:
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	Մոնիթորինգային կենտրոնը պետք է մշակի գործարքները 1000 գործարք-1 վայրկյանում (TPS) արագությամբ:
	Բեռնվածության փորձարկում, իրական ժամանակի արտադրողականության ցուցանիշներ:
	TPS <10% թիրախից ցածր:
	TPS 10–25% թիրախից ցածր:
	TPS >25% թիրախից ցածր կամ գերբեռնվածություն:
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	Բոլոր հավաքված խաղային տվյալները պետք է մնան ճշգրիտ և հետևողական առանց խաթարման կամ անհամապատասխանությունների:.
	Ամսական համադրում կազմակերպչի հանրագումարային ցուցանիշների հետ:
	Ամբողջականության ձախողումներ <24ժ:
	IԱմբողջականության ձախողումներ 2–5% կամ չլուծված >24ժ:
	I Ամբողջականության ձախողումներ >5% կամ տվյալների մշտական կորուստ:
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	Մոնիթորինգային կենտրոնը պետք է ավտոմատ կերպով հայտնաբերի կազմակերպիչների կողմից հաղորդվող խաղադրույքների, խաղային իրադարձությունների կամ գործարքների մեջ ցանկացած ընդհատում կամ բաց թողնված հաջորդականություն և անմիջապես նշի ու հաղորդի այդ բացերը:
	Կազմակերպչի իրադարձության հերթականության համարների համեմատությունը Մոնիթորինգային կենտրոնում պահպանված հերթականության հետ, բացակայող գրառումների ավտոմատ հայտնաբերումը և համակարգի ահազանգի գրանցումները:
	Հերթականության բացթողումներ, որոնք ազդում են <0.5% օրական գործարքների վրա, լուծված 24 ժամվա ընթացքում:
	Հերթականության բացթողումներ, որոնք ազդում են 0.5–2% օրական գործարքների վրա կամ չլուծված >24 ժամ:
	Հերթականության բացթողումներ, որոնք ազդում են >2% գործարքների վրա, կամ ցանկացած մեկ միջադեպ, որտեղ բացթողումները մնում են չլուծված ավելի քան 48 ժամ:






3․ Պահանջվող ծառայությունների պահանջներ
Դիզայնի և իրականացման պահանջներ

	Համար 
	Տեխնիկական պահանջների նկարագրություն 

	Ընդհանուր պահանջներ
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	Ծառայություններ մատուցողը պետք է գործարկի Սկզբնական գործառնական փուլը Պայմանագրի ստորագրումից վեց (6) ամսվա ընթացքում:
Այս փուլը պետք է ներառի՝
·         գործող Կենտրոնական մոնիտորինգի համակարգի (CMS) միջուկը;
·         Բացառման ցուցակի համակարգը;
·         իրական ժամանակի տվյալների ընդունումը բոլոր առցանց կազմակերպիչների համար;
·         առնվազն մեկ հաշվետվության վահանակ;
·         ամբողջական անվտանգության վերահսկողություններ բոլոր ակտիվ բաղադրիչների համար:
2.                   Ամբողջական համակարգի իրականացումը, ներառյալ բոլոր կազմակերպիչների ինտեգրացիան, տվյալների հաշվետվության ամբողջական հավաքածուն, բոլոր գործառնական հաստատությունները, առաջադեմ վերլուծությունները և ISO 27001 հավաստագրումը, պետք է ավարտվի քսանչորս (24) ամսվա ընթացքում:
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	Յուրաքանչյուր հայտատու պետք է ներկայացնի, որպես իր RFP առաջարկի մաս, ամբողջական Իրականացման ժամանակացույցը, որը ծածկում է նախագծի ամբողջ տևողությունը:
Ժամանակացույցը պետք է ներառի, նվազագույնը՝
·         Մանրամասն գծապատկեր
·         Նշաձողեր և կախվածություններ
·         կազմակերպիչների փուլային ինտեգրացիայի ժամանակացույցը
·         Գործառնական հաստատության (հաստատությունների) պատրաստման ժամանակացույցը
·         Ենթակառուցվածքի և սարքավորումների գործարկման ժամանակացույցը
·         Փորձարկման փուլերը և ընդունման ժամանակացույցը
·         Աղետի վերականգնման պահուստային կայանի (Disaster recovery site՝ DR) իրականացման ժամանակացույցը
·         Անվտանգության իրականացման ճանապարհային քարտեզը
·         Անձնակազմի և ռեսուրսների բաշխումը
Իրականացման ժամանակացույցը կկազմի հայտատուի տեխնիկական առաջարկի գնահատման մասը և հաղթող ճանաչվելու դեպքում կդառնա պայմանագրի մաս։ Վերջնական իրականացման ժամանակացույցը պետք է համաձայնեցվի ՀՀ ՊԵԿ-ի հետ սկզբնական փուլում՝ համաձայն Ծառայություններ մատուցողի Տեխնիկական առաջարկում առաջարկված իրականացման պլանի:
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	Փուլային գործարկումը թույլատրվում է միայն, եթե՝
1.       Անվտանգությունը, տվյալների ամբողջականությունը և հարկման ճշգրտությունը լիովին պահպանվում են;
2.       Բացառման ցուցակի համակարգը լիովին գործունակ է և ինտեգրված բոլոր կազմակերպիչների հետ սկզբնական գործարկման ժամանակ;
3.       Առցանց կազմակերպիչները լիովին ինտեգրված են Սկզբնական փուլում;
4.       Ցամաքային խաղային սարքերը և կազմակերպիչները աստիճանաբար կապվում և լիովին ինտեգրվում են տասնութ (18) ամսվա ընթացքում;
5.       Յուրաքանչյուր փուլի ընդունումը հաստատվում է ՀՀ ՊԵԿ-ի կողմից:

	Սկզբնական փուլ
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	Պայմանագրի սկսվելուց մեկ (1) ամսվա ընթացքում Ծառայություններ մատուցողը պետք է տրամադրի մանրամասն պլան, որը պարունակում է ժամանակացույց, գործողություններ, նշաձող և արդյունքներ՝ համապատասխանեցված իրենց սկզբնական առաջարկին, հաշվի առնելով՝
●         Նախագծի դիզայնի փուլն ավարտելու ժամանակը
●         կազմակերպիչների փուլային ինտեգրացիայի ժամանակացույցը
●         Գործառնական հաստատության պատրաստվման ժամանակացույցերը
●         Ենթակառուցվածքի և սարքավորումների գործարկումը
●         Ժամանակը, որը անհրաժեշտ է գործարկելու և մատուցելու բոլոր ծրագրային ապահովման, ապարատային և սարքավորումների բաղադրիչները, որոնք անհրաժեշտ են վերջնական ծառայության մատուցման համար
●         Ժամանակը, որը անհրաժեշտ է վարձելու և վերապատրաստելու աշխատակիցներին
●         Ծառայություններ մատուցողի սպասելիքները ՀՀ ՊԵԿ-ի նկատմամբ՝ որոշումների կայացման, խորհրդատվությունների, ցանկալի փորձաքննության, աշխատուժի և հաստատությունների առումով:
Նախագծի հաջող գործարկման համար անհրաժեշտ այլ ասպեկտներ
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	Սկզբնական փուլի ընթացքում Ծառայություններ մատուցողը պետք է համապատասխանեցնի իրականացման և գործարկման պլանը ՀՀ ՊԵԿ-ի հետ:

	Դիզայնի փուլ





	Համար 
	Տեխնիկական պահանջների նկարագրություն
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	Ծառայություններ մատուցողը պետք է մանրամասն նկարագրի իր կողմից տվյալների հավաքումը և մշակումը և այն համաձայնանեցնի ՀՀ ՊԵԿ-ի հետ։ Հայտատուները իրենց տեխնիկական առաջարկում պետք է նկարագրեն տվյալների ստացման և մշակման գործընթացը։ 
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	Ծառայություններ մատուցողը պետք է ՀՀ ՊԵԿ-ի հետ համաձայնեցնի գործառնական հաստատության ցանցի վերջնական մանրամասն պլանը, և եթե գոյություն ունեն ավելի քան մեկ հաստատություններ, աշխարհագրական ցանցը՝ մրցույթի փուլում իր տեխնիկական առաջարկին համապատասխան, ներառյալ՝
·         Հաստատության տեղադրությունը
·         Սեփականության ձևը
·         Պլանավորված գործառնությունների սկզբի ամսաթիվը
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	Ծառայություններ մատուցողը պետք է տրամադրի ստանդարտ գործառնական ընթացակարգերի փաստաթուղթ և ամբողջական համակարգի ճարտարապետության փաստաթղթավորում, ներառյալ տվյալների հոսքերը, ինտերֆեյսները, անվտանգության վերահսկողությունները, մուտքի իրավունքները և բացառությունների մշակումը: Մանրամասն դիզայնները պետք է տրամադրվեն DR ճարտարապետության, պահուստային/պահպանման, կազմակերպիչների ինտեգրացիայի, API սպեցիֆիկացիաների, մոնիտորինգի համակարգի դիզայնի և անվտանգության վերահսկողությունների համար:

	Կառուցման և Փորձարկման փուլ
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	Փորձարկումը Ծառայություններ մատուցողի պատասխանատվությունն է, սակայն ՀՀ ՊԵԿ-ը կարող է ներգրավել արտաքին մասնագետների կամ անցկացնել փորձաքննություններ Ծառայություններ մատուցողի կողմից կատարված թեստերի վերաբերյալ:

	88
	Ծառայություններ մատուցողը պետք է, եթե պահանջվի, կազմի փորձարկման և ընդունման պլան (փորձարկման ծրագիր): Այս պլանը պետք է համաձայնեցվի ՀՀ ՊԵԿ-ի հետ:
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	Ծառայություններ մատուցողի փորձարկման և ընդունման պլանը պետք է պարունակի նկարագրություն՝
·         Փորձարկման ռազմավարության
·         Փորձարկման սպեցիֆիկացիաների
·         Փորձարկման սցենարների
·         Փորձարկման միջավայրի
·         Ընթացակարգերի
·         Առաջադրանքների և պատասխանատվությունների
·         Կատարման պլան / ժամանակացույցի

	Նախագծի առաջընթացի մոնիտորինգ
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	Ծառայություններ մատուցողը պետք է ներկայացնի գրավոր հաշվետվություն շաբաթը մեկ անգամ, որը ցույց է տալիս ցանկացած դեպքում՝
·         Ինչ աշխատանք է կատարվել,
·         Ինչ առաջընթաց է արձանագրվել նախագծի ժամանակացույցի նկատմամբ,
·         Ցանկացած խնդիրներ/ռիսկեր և առաջարկվող լուծումները
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	Եթե պահանջվի, Ծառայություններ մատուցողը պետք է մասնակցի կանոնավոր նախագծի առաջընթացի հանդիպումներին և պատրաստի հանդիպման արձանագրություններ, որոնք փաստաթղթավորում են քննարկված հիմնական հարցերը, համաձայնեցված գործողությունները և կայացված որոշումները, ինչպես նաև դրանց ավարտման ժամկետները: 

	Ընդհանուր
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	Ծառայություններ մատուցողը պետք է Գործառնական հաստատություն(ներ)ում ապահովի անհրաժեշտ անձնակազմ՝ ապահովելով նաև վերապատրաստումները։

	93
	Գործառնական հաստատությունը պետք է ունենա առնվազն մեկ անվտանգության աշխատակից, որը պատասխանատու է հաստատություն մուտք գործող մարդկանց ինքնության և արտոնագրի ստուգման համար:

	94
	Ծառայություններ մատուցողը պետք է կիրառի և պահպանի Անվտանգության ծրագիր նախագծի ամբողջ ընթացքում, որը ներառում է համապատասխան վարչական, տեխնիկական և ֆիզիկական անվտանգության միջոցներ, ապահովում է Ծառայություններ մատուցողի տեղեկատվության, նրա օգտատերերի և համակարգերի գաղտնիությունը, ամբողջականությունը, հասանելիությունը և անվտանգությունը, և որը համապատասխանում է ISO 27001-ին: 

	95
	Ծառայություններ մատուցողը պետք է ապահովի գլոբալ IT համակարգի ծրագրային ապահովման, ապարատների և սարքավորումների պահպանումը և գործողությունը պայմանագրի ընթացքում ինպես Հայաստանի տարածքում տեղակայված ենթակառուցվածքի, այնպես էլ արտասահմանում գտնվող ենթակառուցվածքի մասով։ 

	96
	Ծառայություններ մատուցողը պետք է ապահովի բոլոր գործառնական հաստատությունները, ներառյալ շենքի պահպանումը, վերանորոգումները, մաքրումը, շրջակա միջավայրի վերահսկողությունը և ֆիզիկական անվտանգության սարքավորումները:
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	Ընտրված անձնակազմը պետք է անցնի անցյալի և վստահելիության ստուգում ՀՀ ՊԵԿ-ի կողմից: 

	98
	Ծառայություններ մատուցողը պետք է բոլոր ակտիվները վերադարձնի ՀՀ ՊԵԿ-ին՝ պայմանագրին համապատասխան։ 
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	Պայմանագրի ժամկետի ավարտից առնվազն վեց (6) ամիս առաջ Ծառայություններ մատուցողը պետք է՝
·         վերապատրաստի ՀՀ ՊԵԿ անձնակազմին կամ նոր Ծառայություններ մատուցողին;
·         աջակցի տվյալների միգրացիային;
·         աջակցի համակարգի ինտեգրացիային;
·         տրամադրի ժամանակավոր գործառնությունների աջակցություն;
·         մասնակցի համատեղ անցումային կառավարման հանդիպումներին;
·         ներկայացնի հանձնման հաշվետվություններ ամեն ամիս: 
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	Կենտրոնական մոնիտորինգի համակարգի և հարակից ենթահամակարգերի տեխնիկական սպեցիֆիկացիաների ամբողջական և վերջնական տարբերակը, ներառյալ՝
1.1 ճարտարապետության նկարագրությունները, ներառյալ բաղադրիչների հարաբերությունները, համակարգի սահմանները, աշխատանքային հոսքերը և հաղորդակցության հոսքերը:
1.2 Իրականացման նկարագրությունը, որը մանրամասնում է, թե ինչպես է Տեխնիկական պահանջների փաստաթղթի յուրաքանչյուր պահանջ իրականացվում Կենտրոնական մոնիթորինգի համակարգում՝ հղումներով մոդուլներին, էկրաններին, API-ներին, կանոններին կամ կարգավորումներին:
1.3 Կարգավորումների պարամետրերի կատալոգը, ներառյալ համակարգի կանոնները, շեմերը, սահմանները, անվտանգության վերահսկողությունը, ահազանգման/ծանուցման կանոնները և գործառնական կարգավորումները:
1.4 Տվյալների բազայի կառուցվածքը և տվյալների մոդելը, ներառյալ սխեմայի սահմանումները, աղյուսակների նկարագրությունները, հարաբերությունները, տվյալների բառարանները, ինդեքսավորման կառուցվածքները, պահպանման կանոնները և արխիվային կառուցվածքները:
1.5 Հաշվետվությունների և վերլուծությունների փաստաթղթավորումը, ներառյալ հաշվետվությունների սահմանումները, հարցումները, բանաձևերը, KPI-ները և տվյալների աղբյուրների քարտեզագրումները:
1.6 Ինտեգրացիայի սպեցիֆիկացիաները, ներառյալ բոլոր ինտեգրացիաները կազմակերպիչների, երրորդ կողմի համակարգերի, պետական համակարգերի, ամպային բաղադրիչների, վճարման պրոցեսորների, տվյալների մատակարարների և մոնիտորինգի գործիքների հետ՝ API սահմանումներով, հաղորդագրությունների ձևաչափերով, սխալների մշակման կանոններով և վերսիոնավորմամբ:
1.7 Պատվերով մշակված ֆունկցիոնալության փաստաթղթավորումը, ներառյալ՝
·         ֆունկցիոնալ նկարագրությունները;
·         աղբյուրի կոդի ֆայլերը և դիրեկտորիաները;
·         բաղադրիչների տրամաբանության դիագրամները;
·         կարգավորումների ֆայլերը;
·         ալգորիթմները, որոնք օգտագործվում են տվյալների վավերացման, հաշվետվության, խաղացողին վերադարձի վավերացման, իրադարձությունների հերթականության և խարդախության հայտնաբերման համար;
·         ոչ ստանդարտ մոդուլները և գործիքները:
1.8 Տվյալների հոսքերի դիագրամները, ներառյալ տվյալների շարժումը, փոխակերպման կետերը, պահպանման հոսքերը և ջնջման/ոչնչացման հոսքերը:
1.9 Անվտանգության վերահսկողությունների փաստաթղթավորումը, ներառյալ կոդավորման մեթոդները, բանալիների կառավարումը, մուտքի վերահսկման կանոնները, գրանցումների կառավարումը, աուդիտի հետքի կանոնները և խոցելիությունների մեղմացման միջոցները:
2. Օգտատերերի և Ադմինիստրատորների Փաստաթղթավորում
2.1 Օգտատերերի ձեռնարկները Կենտրոնական մոնիթորինգի համակարգի, Բացառման ցուցակի համակարգի, Հաշվետվության համակարգի, Աուդիտի և համապատասխանության համակարգի և գործառնական հաստատության կառավարման գործիքների համար:
2.2 Ադմինիստրատորների ձեռնարկները, ներառյալ համակարգի կարգավորումը, միջավայրի կարգավորումը, պահպանման գործողությունները և խնդիրների լուծման ուղեցույցները:
2.3 Վերապատրաստման նյութերը, ներառյալ քայլ առ քայլ հրահանգները, ձեռնարկները, նմուշային վարժությունները և տեսանյութային հիմնված ցուցադրությունները հիմնական աշխատանքային հոսքերի:
2.4 Դերի և իրավունքների կարգավորումների մատրիցան, ներառյալ բոլոր օգտատերերի դերերը, նշանակված թույլտվությունները, մուտքի պայմանները, հաստատման աշխատանքային հոսքերը և պարտականությունների տարանջատման վերահսկողությունները:
3. Տեխնոլոգիական Ենթակառուցվածքի Փաստաթղթավորում
3.1 Ենթակառուցվածքի ճարտարապետությունը, ներառյալ ցանցային դիագրամները, ապարատային սպեցիֆիկացիաները, պահեստավորման ճարտարապետությունը, վիրտուալիզացիան/կոնտեյներիզացիան, ամպային բաղադրիչները և բեռնվածության հավասարեցման կարգավորումը:
3.2 Սարքավորումների տեխնիկական բնութագրեր՝ ներառյալ յուրաքանչյուր բաղադրիչի պրոցեսորի (CPU), օպերատիվ հիշողության (RAM), պահեստավորման (storage), IOPS (input/output operations per second) ցուցանիշների, ցանցային թողունակության, պահուստավորման (redundancy) մակարդակի և կատարողական հզորության տվյալները:
3.3 Տեղադրված ծրագրային ապահովման գույքագրումը, ներառյալ օպերացիոն համակարգերի տարբերակները, տվյալների բազայի տարբերակները, միջնորդային ծրագրերը, հավելվածների սերվերները, մոնիտորինգի գործիքները, կիբերանվտանգության գործիքները և լիցենզավորման տեղեկատվությունը:
3.4 Ցանցի տոպոլոգիան, ներառյալ ցանցի տրամաբանական բաժանումները (VLANs), firewall-ները, երթուղավորման կանոնները, անվտանգ գոտիները, VPN-ները և արտաքին կապակցման պահանջները:
3.5 Միջավայրերի նախագծում՝ ներառյալ մշակման (development), փորձարկման/նախաարտադրական (staging), շահագործման (production), աղետի վերականգնման (DR) և պահուստային (backup) միջավայրերը:
4. Բիզնեսի շարունակականության և աղետային վերականգնման փաստաթղթավորում
4.1 Աղետային վերականգնման պլանը, ներառյալ DR ճարտարապետությունը, հիմնական միջավայրից DR միջավայր անցման (failover) տրամաբանությունը, RTO(Recovery Time Objective)/RPO(Recovery Point objective) արժեքները, փորձարկման արդյունքները, ընթացակարգերը և DR միջավայրից հիմնական միջավայր հետվերադարձի (rollback) ռազմավարությունները:
4.2 Պահուստային և վերականգնման ընթացակարգերը, ներառյալ ժամանակացույցերը, պահպանման քաղաքականությունները, պահեստավորման վայրերը և թեստի ապացույցները:
4.3 Գործառնությունների շարունակականության ընթացակարգերը, որոնք ապահովում են անխափան մոնիթորինգային կենտրոնի և Բացառման ցուցակի գործառնությունները անցումային ժամանակահատվածում:
5. Գործառնական գործընթացների և ընթացակարգերի
5.1 Ստանդարտ գործառնական ընթացակարգերը (SOP) բոլոր գործառնական ֆունկցիաների համար, ներառյալ տվյալների ընդունումը, մոնիտորինգը, հաշվետվությունը, իրադարձությունների վերանայումը, միջադեպերի կառավարումը, խարդախության հայտնաբերումը, սարքի ինտեգրացիան, կազմակերպչի հավաստագրումը և էսկալացիան:
5.2 Հաճախորդների ծառայության և կազմակերպիչներին աջակցության ընթացակարգերը, ներառյալ SLA-ները, դիմումների մշակման աշխատանքային հոսքերը և հաղորդակցության ձևանմուշները:
5.3 Միջադեպերի կառավարման ընթացակարգերը, ներառյալ բացահայտումը, դասակարգումը, էսկալացիան, հաշվետվությունը և լուծման աշխատանքային հոսքերը:
5.4 Փոփոխությունների կառավարման ընթացակարգերը, ներառյալ հաստատումները, փաստաթղթավորումը, փորձարկումը և rollback-ը:
6. Կազմակերպչական փաստաթղթավորում
6.1 Աշխատանքային նկարագրությունները բոլոր գործառնական և տեխնիկական պաշտոնների համար, որոնք կապված են մոնիթորինգային կենտրոնի հետ:
6.2 Կազմակերպչական գծապատկերները, ներառյալ դերերը, թիմերի կառուցվածքները և պատասխանատվությունները:
6.3 Հիմնական անձնակազմի ձեռնհասության պահանջները, ներառյալ հավաստագրման պահանջները, մուտքի մակարդակի պահանջները և հմտությունները 
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	Մոնիթորինգային կենտրոնի ներքին և արտաքին օգտատերերի, ադմինիստրատորների քանակը չպետք է սահմանափակվի լիցենզիաներով:
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	Մոնիթորինգային կենտրոնը պետք է լինի լիովին գործունակ առանց լրացուցիչ ծրագրային ապահովման լիցենզիաներ ձեռք բերելու անհրաժեշտության պայմանագրի ավարտից հետո 12 ամիս:

	103
	Հանձնումից հետո արտադրական, փորձարկման և մշակման միջավայրերը պետք է գործեն ՀՀ ՊԵԿ-ի կողմից տրամադրված տվյալների կենտրոնում՝ այն մեկ այլ տվյալների կենտրոն տեղափոխելու հնարավորությամբ՝ առանց հիմնական համակարգի ծրագրային ապահովման փոփոխություններ / վերամշակումներ կատարելու:
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	Երաշխիքային ծառայությունը պետք է սկսվի հանձնումն ավարտվելուց հետո:
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	Ծառայություն մատուցողը ապահովում է խաղային արտադրանքների միացումը մոնիթորինգի կենտրոնին։
Ծառայություն մատուցողը ապահովում է, որ օպերատորները հասանելիություն ունենան օրենքով սահմանված խաղերին մասնակցության սահմանափակումների ենթակա անձանց վերաբերյալ տեղեկատվությանը՝ գործող օրենսդրությանը համապատասխան։
[bookmark: _GoBack]Եթե որևէ տեխնիկական պահանջ Ծառայություն մատուցողի պարտավորությունների կատարումը կապում է երրորդ կողմի կամ դրա համակարգերի հետ, ապա Ծառայություն մատուցողը պետք է ողջամիտ ջանքեր գործադրի իր պարտավորությունների կատարումն ապահովելու համար։ Եթե երրորդ կողմը չի կատարում օրենքով սահմանված իր պարտավորությունները, Ծառայություն մատուցողը պետք է այդ հարցը փոխանցի Հայաստանի Հանրապետության Պետական եկամուտների կոմիտեին։




